Konfiguracja Apache 2

1. Instalujemy apache2 poleceniem: # apt install apache2

2. Strona domysina powitalna serwera apache2 znajduje sie w katalogu:
/var/www/html. Jest ona powigzana z plikiem 000-default.conf z
katalogu /sites-available. W celu zmiany strony powitalnej na inng
kasujemy index.html i tworzymy wtasny.

3. Apache2 instaluje sie w katalogu /etc:
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4. Struktura Apache2 jest nastepujaca:

/etc/apache?
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/conf-available
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5. W katalogu /sites-available przygotowuje wzorcowy plik na bazie 000-
default.conf.



6. Kasuje wszystkie #. Zostawiam elementy potrzebne mi do konfiguracji
hostow wirtualnych.

/etc/apache2/sites-available
MName

default-ssl.conf

= Przyktadowy host wirtualny wyglada nastepujaco:

¢MirtualHost *x:80)

erverName example.com
erverflias www.example.com_

ServerAdmin webmasterd@localhost
DocumentRoot Avar/www/html

eyel info ssl:warn

Log ${APACHE_LOG_DIR}/error

g ${APACHE_LOG_DIR}/access. log combined

» conf-availabhle/sserve

8. Plik hosta wirtualnego musi kofczy¢ sie na .conf. Poczatek to jednak
nazwa domeny. Przyktady plikdw: dell.com.conf, sejm.gov.conf. Plik
domeny po konfiguracji wyglada nastepujaco:



(MirtualHost *x:8603
ServerName dome
verAlias

ServerAdmin webma:
DocumentRoot fwdr

#lLoglevel info ssl:warn

ErrorLog I{HFHIHE LHh UIP?' . 1log

CustomLog : / .log combined

#Include ||n+ 1”1lldth serve-cgi-hin.cont
/VirtualHost

9. W odpowiednim katalogu u nas /var/www tworzymy odpowiedni katalog
ze strong (index.html). Katalog domeny w /var/www powinien odpowiadaé
temu nazwie domenowe;.

= Gdy posiadamy nastepujace zaleznosci:
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10.Uruchamiamy strone wydajgc komende: # a2ensite domena.org.conf



Enabling site domena.org.

To activate the new configuration, you need to run:

11.Wydajemy komende apache2: # systemctl reload apache2 lub wydajac:
#/etc/init.d/apache2 reload.

12.Testowanie strony:

- potaczenie naszej maszyny wirtualnej z Windows. W Windows edycja pliku:
hosts. Edytuje jako Administrator plik ukryty w:
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18.2. 108, 189 domena. orgl

- instalacja w linux programu przegladarki internetowej: lynx oraz konfiguracja
pliku /etc/hosts tak by wskazywat na naszg domene.

Done

Done

/etc/hosts
127.9.9.1 localhost
127.0.1.1 server

10.2.1900.100 domena.org

URL to open: domena.org

Arrow keys: Up and Down to move. Right to follow a link; Left to go back.
Hielp O)ptions P)rint Glo M)ain screen Q)uit /=search [delete]l=history list




Data transter complete

Uruchomienie strony w katalogu domowym uzytkownika

1. Tworzymy uzytkownikdéw: adduser uzytkownik

2. Kazdy uzytkownik w swoim domowym katalogu, najczesciej
/home/* tworzy katalog: public_html zgodnie z modutem: userdir
apache2

& /etc/apache? |
.1

Jcont-available
Jcont-enabled

/mods-enabled

/sites-available

/sites-enabled
apacheg.conf
envyvars
mag 1C
ports.cont

Modut wyglada nastepujaco:

UserDir public_html
UserDir disabled root

<Directory shomesx/public_html>

AllowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
Require method GET POST OPTIONS

/Directory?

3. W katalogu public_html uzytkownik tworzy strone (index.html)

- dobrze by nadat prawa # chmod 755 do katalogow:

# chmod 755 /home/user oraz # chmod 755 /home/user/public_html
4. By strona uruchamiata sie nalezy dotaczy¢ do apache2 modut:



# a2enmod userdir

5. Kazdy uzytkownik bedzie miat dostep do strony z poziomu
przegladarki przez adres domeny lub IP. Odwotuje sie przez tylde.
http://IP/~user lub http://domena/~user

Inne moduty apache2

/etc/apachee =

.1
sconf-available
/conf-enabled

/mods-enabled
/sites-available
/sites-enabled

ports.conf

Moduty dostepne sg w katalogu /etc/apache2/mods-available

By wtgczy¢ modut podajemy jego nazwe w komendzie systemowej # a2enmod.

Przyktad: modut dir.conf odpowiada za obstuge plikow stron www. Mozna
dodac tu nazwe pliku strony np. strona.html. Bedzie ona domys$lng wczytywana
z katalogu. Mysle, ze kolejno$é wpiséw ma znaczenie i jako pierwszy w katalogu
zostanie wczytany index.html.

lirectoryIndex index.html index.cgl index.pl index.php index.xhtml index.htm

Wydanie tu polecenia # a2enmod dir powoduje wyswietlenie informacji, ze
modut jest witgczony. Po dokonaniu wpisu do modutu nalezy zrestartowac
apache2.

bled



http://domena/~user

Strona https

By uruchomic strone z obstugg SSL edytujemy w pico wzorcowy plik: default-ssl.conf.

1. Zapisujemy go pod nazwg domeny z ssl. Robimy to przez pico. Pico (ctrl+o, zmiana
nazwy, enter, potwierdzenie yes)

2. Wprowadzamy do pliku potrzebne dane [ katalog strony, nazwe domeny, alias itd. ]
3. Plik *.conf powinien mie¢ odpowiedni katalog strony, ktéra ma uruchamiac sie
przez ssl.

4. Wtagczamy strone przez: # a2ensite strona.org.conf

5. Restartujemy apache2

6. Wtaczamy modut: ssl wydajac polecenie: # a2enmod ssl

7. Strona uruchamia sie przez https, ale zwraca problemy zabezpieczen.

Hasto do katalogu ze strong

Kazdy katalog ze strong www mozemy zabezpieczy¢ hastem.
1. W katalogu wirtualnym strony miedzy <VirtualHost> wstawiamy
<Directory>

<Directory /ve

AllowOverride AuthConfig

</Directory>_

VirtualHost)

Okreslamy w ten sposdb hastowany katalog.
2. W katalogu strony /var/www/strona tworzymy plik ukryty z kropka z
przodu: .htaccess



3. W pliku wpisujemy:
AuthName ,,Informacja — dowolna o autoryzacji, hastach itd.”

Juthlser / zsee.pl/. htpassuwd

AuthTup ic

Require valid-user_

4. W katalogu strony wydajemy polecenie tworzgce hasto i login oraz plik

ukryty: .htpasswd

- Polecenie: htpasswd -c .htpasswd user

Gdzie user to nazwa uzytkownika. Apache zapyta nas o hasto do konta.

5. Wystarczy teraz zresetowacé Apache2 i nasza strona powinna pytac o login
oraz hasto.

- Jest to dosc¢ czesty sposdb zabezpieczenia strony www. Mozna przeczytad o tym
w manualu: man htpasswd, zobaczy¢ plik: apache2.conf.

- Pewne pliki: .htpasswd oraz .htaccess sg uzywane od dawna w systemie
Linux/UNIX.

Monitorowanie serwera Apache2:

- Netdata - to narzedzie do monitorowania w czasie rzeczywistym, ktére pozwala uzyskac petny
obraz wydajnosci systemu. Mozna go uzywac do sledzenia zasobow, takich jak CPU, pamiec i dyski,
oraz do monitorowania serwera Apache.

# apt install netdata

Port, na ktorym dziala Netdata:

e Domyslnie Netdata dziata na porcie 19999. Mozesz zmieni¢ port, edytujac linig:
[web]
bind to = 127.0.0.1:19999

Dostep zdalny:



e Aby zezwoli¢ na dostep do Netdata z zewnatrz, zmien warto$§¢ bind toNa0.0.0.0 W
sekcji [web]:

[web]

bind to = 0.0.0.0:19999

/etc/netdata

Name

Integracja z innymi systemami

Netdata wspiera integracje z innymi systemami monitorujgcymi, takimi jak Prometheus, Grafana i
inne. Mozesz skonfigurowa¢ Netdata, aby eksportowat dane do tych systemow, co pozwala na
bardziej zaawansowane analizy i wizualizacje.

Aby wiaczy¢ eksport do Prometheus, wystarczy edytowaé plik konfiguracyjny:
sudo nano /etc/netdata/netdata.conf
| wtgczy¢ eksport do Prometheus:

[backend]
enabled = yes
data source = statsd
type = prometheus
destination = localhost:9090



tentially hostile
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- Webalizer to popularne narzedzie do analizy logéw serwera WWW, w tym Apache2. Jest to
aplikacja stuzgca do generowania raportdéw na podstawie danych zapisanych w logach serwera,
takich jak dostep do stron internetowych, liczba wizyt, popularno$é poszczegdlnych zasobdow czy
zrédta ruchu. Webalizer oferuje tatwa w uzyciu wizualizacje danych w formie raportéw HTML.

# sudo apt-get update
# sudo apt-get install webalizer

Po instalacji warto zmienic plik logow w konfiguracji webalizera.

/etc/webalizer




Po wygenerowaniu raportéw Webalizer zapisuje je w formie plikdéw HTML, ktére mozesz przegladac
w dowolnej przegladarce internetowej. Jesli raporty zostaty zapisane w katalogu
/var/www/webalizer/ to warto przygotowac poprawny host wirtualny.

Uruchamiamy webalizer:

# webalizer

®B86_64) locale: /var/uww/webalizer
(clf)

ting output in
thame for report

s run data not found.
t run data... [03/¢ 25 97:04:51]

nort for March 2

information...

http://twoja_domena/webalizer/



